Handleiding Google Family Link

Wat is Google Family Link

Met Google Family Link kun je toezicht houden op het telefoon gebruik van de client en beheer je
op afstand de instellingen van de telefoon van de client (bijvoorbeeld het kunnen installeren van
apps, schermtijd, tijdlimieten, websitetoegang etc)

Mogelijkheden van Google Family Link
Hier is de lijst met functies:

e (Ouderlijk) toezicht voor alle Google-services beheren

e Beheer de apps die de client kan gebruiken

e Apps die de client wil installeren in de Google Play Store goedkeuren of blokkeren

e Zien hoeveel tijd de client besteedt aan hun apps met wekelijkse of maandelijkse

activiteitenrapporten

e Dagelijkse schermtijdlimieten instellen voor het apparaat van de client

e Dagelijkse limieten instellen voor afzonderlijke apps

e Een bedtijd voor het apparaat instellen

e De locatie van het apparaat van de client bekijken

e Het apparaat van de client op afstand vergrendelen

e Alle apparaten bekijken waarop de account van de client is aangemeld

e Een geluid afspelen om het apparaat van de client te lokaliseren

e Het filteren van ongewenste websites door google zijn eigen filtering

e De keuze om gebruik te maken van een website whitelist of van een website blacklist
o Whitelist: je kunt op geen één website, behalve degene die op de whitelist staan.
o Blacklist: je kunt op alle wesbites, behalve op degene die op de blacklist staan.

Voorwaarden voor de buddy, mentor of accountabilitypartner

Als je als buddy, mentor of accountabilitypartner Family Link wilt gebruiken om de telefoon van de

client te beheren, moet jij aan de volgende vereisten voldoen:

1. Je hebt een Google-account. Als je dit nog niet hebt, kun je kosteloos een Google-account
maken.

2. Je bent 18 jaar of ouder

3. Je hebt een Android-apparaat (5.0+), iPhone of iPad (iOS 13+) of Chromebook waarop Android-
apps worden ondersteund om de Family Link-app op te downloaden.

4. Je woont in hetzelfde land als je kind.

Voorwaarden voor de client
Als je Family Link wilt gebruiken om toezicht te houden op het apparaat van de client, moet de
client aan de volgende vereisten voldoen:
1. De client moet een Google-account hebben.
2. De client moet een Android-apparaat (5.1 of hoger) of een Chromebook (Chrome OS 71 of
hoger) hebben.
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De telefoon van de client gereed maken

Let op: Bij het installeren en instellen wordt standaard gesproken over ‘het kind’ en ‘de ouder’. In
onze situatie moet je dan lezen voor ‘het kind’ de client, en ‘de ouder’ de buddy, mentor of
accountability partner. In dit voorbeeld is Anneke de client!

Open ‘Instellingen’ op de
telefoon van de client
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Selecteer het account van de
client

23

1547 W& & - A

Het Google-account van je kind

o)
[=1]

selecteren
Als je je accounts wilt koppelen, kies je
het Google-account waarop je toezicht
wilt houden. Je kind moet een eigen
Google-account op dit apparaat hebben.

Anneke | Jkema
a.ijkema61@gmail.com

Een account voor je kind
toevoegen
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1548 W@ & -+ Al 72%8

Google

Ouderaccount
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toezicht te houden op je kind.
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Google raadt aan dat jij en Anneke dit samen
doorlezen. Als onderdeel van het toezicht
wordt Anneke lid van je gezinsgroep.

Wat ouders kunnen zien en doen
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Ouders kunnen de apparaten of apps
beheren waarbij hun kind inlogt met

het Google-account en instellingen

(zoals 'Web- en app-activiteit' en
‘Locatiegeschiedenis’) beheren die bepalen
hoe Google gegevens voor het account van
hun kind verzamelt en verwerkt

i3t Apps blokkeren of goedkeuren
Ouders kunnen app-verzoeken van Google
Play goedkeuren en apps blokkeren die
hun kind niet mag zien

@ Locatie-instellingen beheren
Ouders kunnel
updaten en d
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De client vult hier zijn/haar
wachtwoord in. Klik daarna op
‘Akkoord’
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Chrome OS-apparaat. Op deze apparaten kan
toezicht worden gehouden:

Dit apparaat

Opties voor ouderlijk toezicht (zoals tijdslimieten
en app-blokkeringen) werken niet op iPhones

of iPads en in browsers, maar je kunt altijd
voorkomen dat Anneke inlogt op apparaten die

Je kunt altijd kiezen welke soorten gegevens en
geschiedenis van Anneke worden opgeslagen in
het account van je kind. Bekijk meer informatie
over de activiteitsopties van Google.

Anneke, geef je wachtwoord op om het
koppelen van de accounts te voltooien

Geef je wachtwoord op om te
jij en Harko (h.ijkema@gmail.
hebben doorgelezen wat to
dat jullie de accounts wille
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onder toezicht staan.

° a.ijkemaé1@gmail.com
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Wachtwoord van Anneke ©
Annuleren Akkoord
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In deze stap geeft de client

toestemming dat ‘ouderlijk

toezicht” wordt
geinstalleerd.
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op de activiteit op
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Beide accounts worden nu
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instellingen te gaan beheren.
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LET OP: de stappen op deze pagina (om de instellingen aan te passen op de telefoon van de client)
kun je ook overslaan. Maar als je snel de basis geregeld wilt hebben, pas de instellingen hier dan
aan. Later kun je dit alsnog wat zorgvuldiger doen. Verderop in de handleiding krijg je daarover

meer gedetailleerde informatie.

Selecteer in de volgende
stappen welke apps die op
de telefoon staan gebruikt
mogen worden of niet. Je
kan dit later altijd weer
aanpassen
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De apps van Anneke beheren

Deze apps zijn meegeleverd met deze
telefoon. Als je niet wilt dat Anneke bepaalde
apps gebruikt, kun je ze verwijderen. Je kunt
de app-activiteit van Anneke in Family Link
bekijken
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Filters en instellingen beheren
De standaardfilters en -instellingen van
Family Link zorgen ervoor dat Anneke
ongepaste content vermijdt. Kies hoe je ze wilt

aanpassen.
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Hier kun je google de
filtering van websites laten
doen (beperkt veilig), of je
legt een lijst aan van
betrouwbare websites
welke aangevuld kan
worden na toestemming
van de buddy/mentor. De
client kan dit dan direct
aanvragen bij de
buddy/mentor.
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Filters in Google Chrome

jelogd bij

Alle sites toestaan

Niet-gezinsvriendelike sites
blokkeren

Goedkeuring vereist voor alle
sites

In deze stap kun je google safe
search instellen (veilig zoeken op

internet). Doen!
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Filters in Google Zoeken

Geen enkel filter is perfect, maar met
Google SafeSearch worden de meeste
zoekresultaten met seksueel expliciete en
gewelddadige content geblokkeerd
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Als je met de vorige stap
klaar bent met alle
beheeropties, dan is de
telefoon van de client
gereed. Hoewel je
onderstaande afbeelding
te zien krijgt om de
Google Family Link te
installeren op de telefoon
van de buddy/mentor,
mag je deze stap op de
telefoon van de client nu
overslaan. Hier stopt het
nu!
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De telefoon van de buddy, mentor, accountability partner gereed maken

Let op: Bij het installeren en instellen wordt standaard gesproken over ‘het kind’ en ‘de ouder’. In
onze situatie moet je dan lezen voor ‘het kind’ de client, en ‘de ouder’ de buddy, mentor of
accountability partner. In dit voorbeeld is Anneke de client!

Open de ‘Playstore’ op de
telefoon van de buddy/mentor
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Je bent nu gelijk in de beheerdersomgeving van de telefoon van de client.
Hier kun je alle gewenste instellingen aanpassen. Zie de volgende pagina’s hoe dat moet!




De telefoon van de client beheren door de buddy/mentor

Je kunt op drie manieren instellingen aanpassen op de telefoon van de client.

1. Op de telefoon van de client zelf: Ga in dit geval via de ‘Instellingen’ app naar het onderdeel
‘Google — Google-services’ en vandaar verder naar het onderdeel ‘Ouderlijk toezicht’. Klik in het
overzicht het onderdeel aan wat je wilt aanpassen. Je zal dan gevraagd worden naar het
‘Wachtwoord van ouder’ (van de buddy/mentor dus. Belangrijk dat de client dit wachtwoord
dus niet weet!

2. Via de Google Family Link app op de telefoon van de buddy/mentor: Open de app en je komt
direct op de beheerderspagina. Pas daar de gewenste instellingen aan.

3. Via de website: https://families.google.com/families. Klik daar op het account van de client en
je komt direct op de beheerderspagina. Pas daar de gewenste instellingen aan.

TIPS
1. Pasalleen dingen aan in samenspraak met de client.
2. Stimuleer radicaliteit bij de client.
3. Ga bij aanvang voor maximale bescherming
3.1 Volledige blokkering van risicovolle apps en blokkeren dat er nieuwe apps kunnen worden
geinstalleerd). Hierdoor krijgt de client gelegenheid tot rust te komen van het najagen van
seksuele opwinding. Als de client mentaal sterker geworden is kun je samen bedenken
welke blokkeringen je gaat verruimen. Bijvoorbeeld: Instagram 15 minuten per dag
toegankelijk maken via de optie: App-limieten’
3.2 Blokkeer ook browser Apps die standaard geinstalleerd staan op de telefoon, zoals bv. De
samsung browser. Je moet alleen maar kunnen browsen met de google chrome browser.
3.3 Werk met een whitelist in plaats van een blacklist. De client kan dan op geen enkele
website, behalve die op de whitelist staan. De client kan overigens altijd een website in zijn
browser intypen. De wordt dan wel geblokkeerd, maar de client krijgt dan de optie een
verzoek te doen aan de buddy/mentor of deze de website wil toevoegen aan de whitelist.
Dit kan de buddy/mentor in een simpele stap uitvoeren. Als de client mentaal sterker
geworden is kun je overwegen om de blacklist van google zelf te activeren en de whitelist te
stoppen. Je kunt aan de blacklist van google ook nog websites toevoegen die geblokkeerd
moeten worden
4. Maak duidelijke afspraken met de client wat de consequenties zijn als, ondanks de
blokkeringen, de client toch in ongewenst seksueel gedrag terugvalt. In dat geval waren de
beschermende maatregelen toch te ‘soepel’ ingeregeld. Maak de afspraak dat je in zulke
gevallen de blokkerende maatregelen gaat verscherpen.
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Instellingen die je kunt aanpassen!
Wij kiezen er in deze handleiding voor om de aanpassingen te doen via de Google Family Link App
op de telefoon van de buddy/mentor. Als je deze app opent krijg je het volgende venster te zien.

We zullen de mogelijkheden stap voor stap doorlopen.
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Anneke moet YouTube eerst op haar apparaat
openen voordat je de beperkte modus kunt
aanzetten.

In de beperkte modus worden video's verborgen
die mogelijk niet-gezinsvriendelijke content
bevatten waarvan je liever niet wilt dat je kind die
ziet. Net zoals elk ander filter is ook de beperkte
modus niet 100%% waterdicht, maar hiermee kan
je kind de meeste niet-gezinsvriendelijke content
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ﬁ Alleen ouders kunnen deze instelling
wijzigen

Kies of je expliciete resultaten wilt verbergen op
Zoeken. Dit filter is niet perfect, dus je kind vindt
misschien alsnog resultaten die niet geschikt zijn
voor kinderen. Gebruik de pagina met filters voor
Google Chrome om de toegang tot expliciete
websites te beheren.

Meer informatie

Persoonlijke resultaten >
Je kind kan deze instelling ook wijzigen
of Google Zoeken je kind persoonlijke

ultaten mag laten zien op basis van informatie in
het gebruikte Google-account

Andere instellingen die van invloed zijn op Zoeken

Instellingen voor accountgegevens
Beheer welke gegevens worden opgeslagen
in het Google-account van je kind. Dit

vermijden. Meer informatie
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Sites beheren
Specifieke sites toestaan voorAnneke en sites
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De praktijk

Hieronder laten we zien wat jij als buddy / mentor / accountability partner kan doen, als de client
een verzoek aan jou doet om een geblokkeerde website toegevoegd te krijgen, of als die een app
wil installeren die door Googel Family Link is geblokkeerd.

De client heeft in dit voorbeeld
de website: www.go4purity.nl in

zijn browser ingetypt, maar deze

is geblokkeerd. Dat kan omdat
deze site door het filter van
Google geblokkeerd wordt, of
omdat deze site niet op de
whitelist staat van toegestane
websites. Zie
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Vraag het aan je ouder of voogd

Je hebt re m deze site te bezoeken
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Als de client op ‘Rechten
vragen’ drukt gaat er een
melding naar de telefoon van
de buddy/mentor. Er
verschijnt een oranje bolletje
bij de Family Link App.
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Nadat je op de Family Link
app gedrukt hebt krijg je het
volgende venster. Klik
daarna op het ‘belletje’ om
de verzoeken te bekijken.
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Highlights Bediening Locatie

Keur goed of weiger het
verzoek!

Verzoeken

http://godpurity.nl/
Website
@ Anneke + 2 min geleden

Goedkeuren Weigeren

Je bent helemaal bij met de en die je in de

afgelopen 7 dagen hebt gekre
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¢ Meldingen 3

In dit voorbeeld wil de client
de App SHEIN installeren en
stuurt de buddy/mentor
hiervoor een bericht/verzoek

Google Play

Goedkeuring vereist

feven voordat
hformatie

Persoonlijk vragen

1l (@] <

Een ouder moet eergt to
je dit item kunt ont

Bericht sture

Ook hiervoor krijg je een
melding in de Family Link
App. Open de App en druk
op het belletje en druk op de
App om deze te beoordelen.
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Downloaden goedkeuren

SHEIN-Fashion Online
winkelen
Roadget Business PTE. LTD.
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Machtigingen bekijken

Het verzoek van Anneke verloopt over 23 uur
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